信息工程学院安全教育和防范告知单

[bookmark: OLE_LINK1][bookmark: _GoBack]为深入开展宣传教育，切实加强我院学生安全管理，严密防范各类安全事件的发生，确保学生人身和财产安全，我院特下发此安全教育学习材料，要求各班召开“安全教育与防范”主题班会或团日活动，认真组织学生学习。
一、提高安全意识和自我防范能力。
同学们需要注意提高安全意识和增强自我防范能力，需要学校和个人共同重视，学校开展的许多安全教育和辅导员不断在班内的要求如果得不到大家的自身高度重视，其效果就会很不好，因此“安全意识”和“防范能力”相当重要，我们应该提高。
二、几种常见的安全问题。
同学们最常见的安全问题诸如防火、防盗、用电安全、交通安全等，这些安全防范有个共同的方法——养成并保持一个良好的生活和行为习惯。比如烟头不能随意丢弃，大功率电器不能使用，不买劣质电器，电线上不能晾晒衣物，随手断电，随手锁门，宿舍不放贵重物品，身上不带大额现金，遵守交通规则，注意避让车辆等。
三、几种特别需要注意的安全问题。
1、诈骗。高校诈骗作案的主要手段有：收集资料，行骗家长；中断通讯，谎称行骗；求助为名，骗取信任；套取密码，偷梁换柱；假冒身份，借钱行骗；冒充学生，推销诈骗。
做好预防就必须①提高防范意识，不要轻信陌生人，学会自我保护；交友要谨慎，避免以感情代替理智；②同学之间要相互沟通，相互帮助；③服从校园管理，自觉遵守校纪校规。
四种短信诈骗主要手段：（一）消费类诈骗手段。（二）中奖类诈骗。（三）汇款类诈骗。1、冒充诈骗对象的家属或者朋友，编造各种理由，如你的亲属×××出车祸，或者因某事被公安机关拘留需要拿钱“摆平”等等，要求被害人汇款；2、对诈骗对象发送短信，称帐户已改，请汇款至某某帐户；3、自称其已掌握诈骗对象某种“把柄”，要求其汇款；4、直接群发短信要求诈骗对象汇款。（四）网络诈骗。详情搜索百度百科词条“网络诈骗”。（五）退税类诈骗。
警方提示：
（一）如遇诈骗短信，及时向公安机关举报。
（二）不贪“小便宜”，不信“天上会掉馅饼”。
（三）没经过核实，不要轻易把私人账号、身份证号码、密码等个人资料透露给任何人，特别是不要轻易把钱汇入没经过核实的账户。
（四）接到消费类诈骗信息，不要直接按短信提供的电话回复，如对自已的消费账户有疑问，最好亲自到银行查询。
（五）汇款类短信，要经过认真核实后，才能进行操作。
（六）中奖类短信纯属乌有；都是骗人。
（七）退税类短信要经过正规渠道查询，确认后再进行操作。
（八）其它短信自已没办法甄别或者没办法核实的，不予理采。
注意保管个人财产，不要将身份证和银行卡同时放在钱包，银行密码不随便外泄。
2、校园不良网络信贷。它一般披着具有诱惑力的迷人外衣，打着申请便利、手续简单、放款迅速的旗号，喊着花明天的钱，圆今天的梦，总有一款满足你的口号，像金融毒品一样能够让大学生欲罢不能。目前校园网贷出现各种问题的都是这些不良信贷。
不良校园贷大多具有信息审核不严、高利率、高违约金的特点，可以在短时间内像滚雪球一样使原本的千元贷款滚成万元乃至数十万欠款。不良校园贷通过低门槛借贷引诱大学生过度消费，不注重贷款人信息保护，甚至以威胁、骚扰、公布裸照等违法方式催还贷款，引发了大学生出走、自杀等极端现象，给高校和大学生本人带来非常不好的影响。
防范措施：
1、大学生树立正确的消费观，不虚荣，不攀比，良性消费，防止冲动消费。
2、坚决不做卡奴、贷奴。
3、平时可申请学校的国家资助或参加勤工俭学缓解压力。
4、大学生应注意对自己个人信息的管理，无论是身份证、学生证还是支付宝、银行卡账户，都不宜随便透露给他人，哪怕是学校的熟人(包括老师、学长、室友等)，以免被有心人用作其他用途，如用你的个人信息去进行校园贷，在你自己不知情的情况下背了一身债，有许多大学生就是因为这样而走向了极端。
5、强化法律意识，知道什么行为是合法的是受法律保护的，假如进行了校园贷自己的权益却被侵害，应如何维权。
6、不参与校园网贷行为：不在校园内宣传网贷，不做网贷代理人或中介，不向同学介绍网贷经历或网贷路径，更不能直接开展网贷业务。
7、正规公司都有正规流程，放贷之前就要求交纳费用的贷款公司统统可计为骗子公司，请不要相信。
8、以贷款培训作为入职前提的公司也可直接列为骗子公司，可上工商局查询。
9、无论在任何场合之下，都要谨慎充当担保人，更不要用自己的身份信息替他人贷款，否则要承担贷款连带责任或还款责任。
10、法律是道红线也是一道护身护。作为大学生不要参与不良校园网贷，不做网贷代理，不宣传网贷，不触碰法律这条红线；如果，深陷网贷陷阱，一定要寻求警方的帮助，寻求法律的保护，不可走向极端。
3、传销。详情搜索百度百科词条“传销”。传销组织具有很强的欺诈性、隐蔽性和危害性，严重危害了青年的成长和社会的稳定。非法传销组织往往以“就业、创业、招聘”为名迷惑、或打着直销、连锁加盟、特许经营的旗号，以高额回报为诱饵，诱骗学生从事传销活动，使部分学生上当受骗，被传销组织非法控制，不仅钱财受骗，而且精神被控，失去人身自由，不能自拔，无法脱身，有的自身生命安全受到严重威胁。
警方提示大家，识别传销，需要看三个特征：1.入门费：是否需要认购商品或交纳费用取得加入资格或发展他人加入的资格，牟取非法利益；2.拉人头：是否需要发展他人成为自己的下线，并对发展的人员以其直接或间接滚动发展的人员数量为依据给付报酬，牟取非法利益；3.计酬方式：是否以直接或间接发展人员的销售业绩为依据计算报酬，牟取非法利益。如果符合以上特征，就有可能涉嫌传销。
以下是传销活动惯用的名词：
1、“北部湾建设”、“资本运作”、“1040工程”；2、“消费返利”、“连锁销售”、“特许经营”、“点击广告获利”、“爱心互助”、“消费养老”、“境外基金、原始股投资”、电子币买卖；3、静态收益、动态收益、直推奖、层推奖、对碰奖、见点奖、领导奖、培育奖、报单奖、管理奖、小区业绩奖。
以下是传销活动的行为方式：定制目标、巧设骗局、魔鬼辞典、摊牌翻脸、跟进骗局。
